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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

ПК-12.В/ПР Способен осуществлять профессиональную деятельность с учетом

региональных особенностей и потребностей работодателей.

Профессиональные

компетенции

ПК-12.В/ПР. 1 Знает специфику социально-экономического развития и рынка труда в

области профессиональной деятельности в своем регионе.

УК-4 Способен применять современные коммуникативные технологии, в том числе

на иностранном(ых) языке(ах), для академического и профессионального

взаимодействия

Универсальные

компетенции

УК-4. 3 Владеть методикой межличностного делового общения на государственном

и иностранном языках, с применением профессиональных языковых форм и средств.

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

специфику социально-экономического развития и рынка труда в области

профессиональной деятельности в своем регионе.

Лекции; Самостоятельная работа

методикой межличностного делового общения на государственном и

иностранном языках, с применением профессиональных языковых форм и

средств.

Лабораторные работы;

Самостоятельная работа

3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Методы защиты информации

1. Технология защиты

информации. Термины и

определения. 

24
ПК-12.В/ПР.

1
Конспектирование0

Дидактическая единица: Организационно-правовое обеспечение

2. Организационно-правовое

обеспечение защиты

информации.

24
ПК-12.В/ПР.

1
Конспектирование0

Дидактическая единица: Методы защиты информации

3. Методы защиты

информации. Средства

защиты и их классификация. 

04
ПК-12.В/ПР.

1
Конспектирование0

Дидактическая единица: Технология защиты: что, от чего, как защищаем ?



4. Инвентаризация

информационных систем.

Классификация по

доступности, целостности,

конфиденциальности

02
ПК-12.В/ПР.

1
Конспектирование0

Темы лабораторных работ
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Информационные элементы и технические объекты

1. Инвентаризация

информационных систем. 
24 УК-4.3

Выполнение

индивидуальных заданий

по инвентаризации

потоков данных

4

2. Классификация данных по

доступности, целостности,

конфиденциальности

14 УК-4.3
Выполнение

индивидуального задания
4

Дидактическая единица: Организационно-правовое обеспечение

3. Защита персональных

данных, ФЗ-152
14 УК-4.3

Выполнение

индивидуальных заданий
4

Дидактическая единица: Технология защиты: что, от чего, как защищаем ?

4. Выявление вредоносных

воздействий на

информационную систему

46 УК-4.3

Индивидуальное задание

по исследованию каналов

утечки

0

Дидактическая единица: Методы защиты информации

5. Инвентаризация средств

защиты, классификация

защитных функций

46 УК-4.3

Инвентаризация средств

защиты, классификация

защитных функций

0

3.1 Практическая подготовка

Таблица 3.2

№ Темы занятий
Формы организации

занятий

Содержание практической подготовки 

(виды работ)

Инвентаризация информационных систем. Лб Выполняет следующие виды работ:

ознакомление с инвентаризацией ИС

1

Классификация данных по доступности,

целостности, конфиденциальности

Лб Выполняет следующие виды работ: 2

Защита персональных данных, ФЗ-152 Лб Выполняет следующие виды работ: 3

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 3

1 РГЗ/Реферат
ПК-12.В/ПР.1,

УК-4.3
10 1

Анализ состояния защиты данных в информационной системе:  Анализ состояния защиты данных в

информационных системах : учебно-методическое пособие / Новосиб. гос. техн. ун-т ; [сост. В. В.

Денисов]. - Новосибирск, 2012. - 51, [1] с. : табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000171050

2 Подготовка к занятиям
ПК-12.В/ПР.1,

УК-4.3
24 0



Выполнение индивидуальных заданий:  Анализ состояния защиты данных в информационных

системах : учебно-методическое пособие / Новосиб. гос. техн. ун-т ; [сост. В. В. Денисов]. -

Новосибирск, 2012. - 51, [1] с. : табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000171050

3 Дополнительная учебная деятельность
ПК-12.В/ПР.1,

УК-4.3
23 0

Выявление угроз и уязвимостей:  Анализ состояния защиты данных в информационных системах :

учебно-методическое пособие / Новосиб. гос. техн. ун-т ; [сост. В. В. Денисов]. - Новосибирск, 2012.

- 51, [1] с. : табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000171050

4 Подготовка к аттестации
ПК-12.В/ПР.1,

УК-4.3
10 0

Подготовка к зачету:  Анализ состояния защиты данных в информационных системах :

учебно-методическое пособие / Новосиб. гос. техн. ун-т ; [сост. В. В. Денисов]. - Новосибирск, 2012.

- 51, [1] с. : табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000171050

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование e-mail; Портал НГТУ

Консультирование e-mail; Портал НГТУ

Контроль e-mail; Портал НГТУ; Среда электронного обучения НГТУ

Размещение учебных
материалов

e-mail; Портал НГТУ; Среда электронного обучения НГТУ

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Мин.

балл

Семестр: 3 

100
Контролирующие материалы  приводятся в "Денисов В. В. Защита информации [Электронный ресурс] : электронный учебно-методический комплекс / В. В.

Денисов ; Новосиб. гос. техн. ун-т. - Новосибирск, [2012]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000173944. - Загл. с экрана."

3416
Контролирующие материалы  приводятся в "Денисов В. В. Защита информации [Электронный ресурс] : электронный учебно-методический комплекс / В. В.

Денисов ; Новосиб. гос. техн. ун-т. - Новосибирск, [2017]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000176937. - Загл. с экрана."

3618
Контролирующие материалы  приводятся в "Анализ состояния защиты данных в информационных системах : учебно-методическое пособие / Новосиб. гос.

техн. ун-т ; [сост. В. В. Денисов]. - Новосибирск, 2012. - 51, [1] с. : табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000171050"

2010
Контролирующие материалы  приводятся в "Анализ состояния защиты данных в информационных системах : учебно-методическое пособие / Новосиб. гос.

техн. ун-т ; [сост. В. В. Денисов]. - Новосибирск, 2012. - 51, [1] с. : табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000171050"



Коды

компетен

ций
Индикаторы достижения компетенций

Формы

контроля

Защита

Л/Р

Таблица 4.2

Защита

РГЗ/Р

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ПК-12.

В/ПР

ПК-12.В/ПР 1. Знает специфику социально-экономического развития и рынка труда в

области профессиональной деятельности в своем регионе.
+ +

УК-4
УК-4 3. Владеть методикой межличностного делового общения на государственном и

иностранном языках, с применением профессиональных языковых форм и средств.
+ +

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

5. Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

6. Методическое и программное обеспечение, информационные технологии

6.1 Методическое обеспечение

6.2 Специализированное программное обеспечение 

6.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

7. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Чтение лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Выполнение лабораторных работ


